Zarzadzenie nr 15/2020
Rektora Akademii Teatralnej im. A. Zelwerowicza w Warszawie

z dnia 17 marca 2020 roku

. Wprowadzam ,Wytyczne postepowania z danymi osobowymi na czas pracy zdalnej
Z uwagi na ogtoszenie stanu epidemiologicznego”, stanowigce zatacznik nr 1 do
niniejszego zarzadzenia.

. Zarzadzenie wchodzi w zycie z dniem 17 marca 2020 roku.

REKTOR
[- | Prof. dr hab. Wojciech Malajkat



Zatacznik nr 1 do Zarzgdzenia Rektora nr 15/2020 z dnia 17 marca 2020 roku

Wytyczne postepowania z danymi osobowymi na czas pracy zdalnej

Kierownicy jednostek podejmujg decyzje, ktdre zadania sg niezbedne w celu zachowania ciggtosci
dziatania jednostki i decydujg 0 mozliwo$ci przetwarzania danych osobowych poza siedzibg jednostki.

Wszelkie wynoszone dokumenty i no$niki danych, a takze sprzet wykorzystywany poza obszarem
przetwarzania danych osobowych, muszg by¢ odpowiednio zabezpieczone w sposob zapewniajacy:

Zabezpieczenie przed kradzieza, utratg lub zniszczeniem — zasada dostepno$ci danych;
Uniemozliwienie zmiany tre$ci danych/zawartosci dokumentow lub no$nikéw przez osobe
nieupowazniong — zasada integralno$ci danych;

Zabezpieczenie tresci danych/zawartosci dokumentow lub nosnikéw przed osobami
nieuprawnionymi — zasada poufnosci.

W szczegdlnosci:
Dokumenty.

Dokumenty w formie papierowej powinny by¢ umieszczane w koszulkach lub foliach, a nastgpnie
twardych i zamykanych teczkach aktowych, zabezpieczajacych przed uszkodzeniami fizycznymi;
Dokumenty w formie papierowej powinny by¢ podczas transportu pod opiekg osoby, ktérej zostaty
wydane. Nie moga by¢ pozostawiane bez opieki takze w zamknigtym samochodzie;

Dokumenty w formie papierowej powinny by¢ przetrzymywane w miejscu wykonywania pracy poza
siedzibg jednostki w sposdb bezpieczny i uniemozliwiajacy wglad do nich takze cztonkom rodziny.

Urzadzenia i no$niki elektroniczne (m.in. pendrive, CD-ROM).

Nos$niki powinny by¢ podczas transportu pod opieka osoby, ktérej zostaty wydane. Nie moga by¢
pozostawiane bez opieki takze w zamknigtym samochodzie;

Nos$niki powinny by¢ przetrzymywane w migjscu wykonywania pracy poza siedziba jednostki w sposéb
bezpieczny i uniemozliwiajacy wglad do nich takze czionkom rodziny;

Nos$niki w miare mozliwosci powinny by¢ szyfrowane.

Prywatne komputery i urzadzenia.

W przypadku korzystania z komputeréw prywatnych nalezy ograniczy¢ zapisywanie plikéw, wiadomosci
e-mail na prywatnych dyskach i komputerach;

Zabezpieczenia na prywatnych komputerach i urzadzeniach powinny w miare mozliwosci obejmowac
antywirusy oraz firewalle;

Hasta nie powinny by¢ przechowywane/zapisywane, a jedynie wpisywane w celu logowania do sytemu.

Transport (przenoszenie, przewozenie).

1. Dokumenty papierowe, nosniki elektroniczne, urzadzenia przeno$ne moga by¢ transportowane wytacznie w
zamknigtej torbie/plecaku/walizce/skrzyni uniemozliwiajacych fatwe poznanie ich zawartosci. Niedozwolone
jest ich przenoszenie w zewnetrznych kieszeniach ubran, reklaméwkach, worka foliowych lub torbach
nieposiadajacych zamkniecia, a takze w inny sposéb mogacy skutkowa¢ uszkodzeniem, zniszczeniem,
zalaniem (np. ze wzgledu na warunki atmosferyczne). Torba/plecak/walizka/skrzynia musi przez caly czas
znajdowac sie pod bezposrednig kontrolg uzytkownika i w zasiegu jego wzroku;

2. W przypadku transportowania duzej ilosci dokumentéw w formie papierowej i/lub kilku elektronicznych
urzadzen przenosnych (tj. takiej ich ilosci, ktéra nie zmiesci sie¢ w jednej torbie/plecaku/walizce/skrzyni),
powinno odbywac si¢ to w asyscie innej osoby (0s6b) upowaznionych (upowaznionej), przy uzyciu stosownej
liczby toreb/plecakow/walizek/skrzynn  zapewniajacych odpowiednie zabezpieczenie dokumentéw i
elektronicznych urzadzen przenosnych;



3. Zaleca sie przewozenie znacznej ilosci dokumentdw papierowych lub elektronicznych urzagdzen przeno$nych
przy pomocy pracownikdw korzystajacych ze zgodg pracodawcy z samochodéw prywatnych do celdw
stuzbowych;

4. W przypadku korzystania ze $rodkéw komunikacji publicznej/takséwek, nalezy zachowaé szczegéing
ostrozno$¢;

5. Niedopuszczalne jest przekazywanie torby / plecaka / walizki / skrzyni, zawierajacej dokumenty lub
elektroniczne urzadzenia przeno$ne w bezposrednie wtadanie osob postronnych ani informowanie tych osob
o0 ich zawartosci;

6. Niedopuszczalne jest pozostawienie torby / plecaka / walizki / skrzyni bez nadzoru, np.  w szatni, depozycie,
samochodzie.

Przechowywanie.

1. Dokumenty i elektroniczne urzadzenia przeno$ne, ktére zostaty wyniesione poza obszar przetwarzania,
muszg byC przechowywane w miejscu odpowiednio zabezpieczonym przed dostepem o0s6b
nieupowaznionych lub 0séb trzecich, a takze uszkodzeniami fizycznymi;

2. Niedopuszczalne jest pozostawienie dokumentéw i elektronicznych urzadzen przeno$nych bez nadzoru
w prywatnych mieszkaniach oséb trzecich, recepcjach, oddawanie w depozyt, itp.;

3. Niedopuszczalne jest przechowywanie $rodkéw dostepu do dokumentdw i/lub elektronicznych urzadzen
przenos$nych (np. kluczy do toreb, haset dostepu do komputera, PIN-u do telefonu) bezpo$rednio przy
dokumentach i/lub sprzecie.

Korzystanie.

1. Dokumenty papierowe, noéniki i urzadzenia elektroniczne powinny by¢ przygotowane do pracy
(wyjmowane z teczek, uruchamiane) wytacznie na czas pracy i niezwlocznie chowane, wytaczane
(wygaszane, szyfrowane) po zakonczeniu pracy;

2. Po ustaniu konieczno$ci przetwarzania danych osobowych, nalezy je niezwlocznie trwale zniszczy¢ lub
usungé z elektronicznego urzadzenia przeno$nego lub stacjonarnego nie bedacego wiasno$cig
administratora;

3. W przypadku korzystania z prywatnych elektronicznych urzadzen przeno$nych i stacjonarnych,
bedacych wiasno$cig uzytkownika, przez osoby inne niz uzytkownik, nalezy zatozyé osobne, zahastowane
profile na tych urzadzeniach, ograniczajace nieupowaznionym osobg — w tym cztonkom rodziny — dostep
do zasobdw stuzbowych przechowywanych na tych urzagdzeniach. Uzytkownik obowigzany jest zachowaé
w tajemnicy wobec wszystkich osdb, w tym wobec domownikow i 0sdb bliskich, identyfikator oraz hasto
do profilu, o ktérym mowa w zdaniu poprzedzajacym i ponosi za to odpowiedzialno$¢;

4. Niedopuszczalne jest wspotdzielenie stuzbowego elektronicznego urzadzenia przenosnego z osobami
nieuprawnionymi, a takze zapoznawanie ich z tre$cig dokumentacii;

5. Niedopuszczalne jest korzystanie na stuzbowym elektronicznym urzadzeniu przenosSnym z
niezabezpieczonych, publicznych sieci Wi-Fi. Nie zaleca sie korzystania  z takich sieci na prywatnym
elektronicznym urzadzeniu przeno$nym;

6. Niedopuszczalne jest samodzielne instalowanie na stuzbowym elektronicznym urzadzeniu przeno$nym
jakichkolwiek programéw czy aplikacji ani fgczenie ich z innymi niezaleznymi i niezabezpieczonymi
urzadzeniami elektronicznymi;

7. Niedopuszczalne jest korzystanie z dokumentacji i elektronicznych urzadzen przenosnych w
bezposredniej obecnosci 0séb nieuprawnionych, w sposob naruszajacy zasady okreslone powyzej lub
stwarzajacych ryzyko takiego naruszenia. Szczegblng ostrozno$¢ nalezy z zachowaé w $rodkach
komunikacji publicznej.

Incydenty.

W przypadku utraty / zniszczenia / zagubienia dokumentéw lub elektronicznych urzadzen przenosnych
lub wystapienia innych okolicznosci stwarzajacych ryzyko naruszenia ochrony danych osobowych, w
zwigzku z przetwarzaniem danych osobowych poza obszarem przetwarzania, nalezy zawiadomi¢ o tym
fakcie kierownictwo jednostki oraz inspektora ochrony danych.



Wykaz osdb, ktore zapoznaly sie z dokumentem i ktorym umozliwiono przetwarzanie danych
osobowych poza siedziba jednostki.

Imig i nazwisko Podpis*

*o8wiadczam, iz zapoznatem/am sie z dokumentem ,Wytyczne postepowania z danymi osobowymi na
czas pracy zdalnej z uwagi na ogtoszenie stanu epidemiologicznego.” i zobowigzuje si¢ do dotozenia
nalezytej staranno$ci i zabezpieczenia przetwarzanych danych osobowych przed nieuprawnionym
dostepem, kradziezg, utratg lub zniszczeniem.



Wykaz dokumentow papierowych/nosnikéw z danymi osobowymi wynoszonymi poza obszar
rzetwarzania danych.

Typ dokumentaciji Komdrka organizacyjna | Podpis kierownika Podpis osoby
otrzymujacej




