Zarzadzenie Rektora nr 35/2020 z dnia 26 czerwca 2020 w sprawie uruchomienia Zespotu

Kryzysowego w Akademii Teatralnej im. A. Zelwerowicza w Warszawie

W zwigzku z wprowadzaniem pierwszego stopnia alarmowego BRAVO-CRP na terytorium
Rzeczypospolitej Polskiej na okres od 00.01 dnia 26 czerwca br. do godz. 23.59 dnia 29 czerwca br.
(Zarzadzenie nr 89 Prezesa Rady Ministrow z dnia 25 czerwca 2020 w sprawie wprowadzenia stopnia
alarmowego CRP) Zarzadzam, co nastepuje:

1.

4.

W celu:

1) koordynacji dziatan w przypadku wystapienia zagrozenia kryzysowego lub zdarzenia o
charakterze terrorystycznym powotuje Zesp6t Kryzysowy w ograniczonej obsadzie. Sktad Zespotu
okresli kazdorazowo Przewodniczaca Zespotu Kryzysowego - Kanclerz AT.

2) podwyzszenia bezpieczenstwa teleinformatycznego oraz ograniczenia mozliwosci

eskalacji zagrozen i incydentéw w obszarze CRP.

Przewodniczaca Zespotu Kryzysowego AT:

1) spowoduje sprawdzania aktualno$ci modutéw zadaniowych i procedur bezpieczenstwa
obowigzujacych w obiektach AT w Warszawie i Biatymstoku,

2) spowoduje sprawdzenia aktualno$ci modutéw zadaniowych CRP oraz procedur
bezpieczeristwa teleinformatycznego w AT,

3) dopilnuje wdrozenia oraz wykonania od dnia 26.06.2020 od godz. 00.01 do dnia 29.06.20 do
godz. 23.59, przedsiewzie¢ ujetych w modutach zadaniowych realizowanych po wprowadzeniu po
wprowadzaniu | stopnia alarmowego BRAVO-CRP,

4)  w porozumieniu z kierownikami wewnetrznych jednostek organizacyjnych i za ich
posrednictwem AT poinformuje pracownikdw i studentéw o:

a) konieczno$ci zachowania zwigkszonej czujnosci w stosunku do 0séb zachowujgcych sie w
sposdb wzbudzajacy podejrzenia,

b)  konieczno$ci dogtebnego zapoznania sig z zasadami i procedurami postepowania w
przypadku pozyskania informacji 0 zagrozeniu terrorystycznym,

5)  w porozumieniu z Dziatem Informatyki

a) spowoduje przeglad infrastruktury teleinformatycznej oraz logéw teleinformatycznych

b) niezwtocznie nakaze wprowadzenia procedur blokowania ruchu sieciowego w przypadku
pojawienia si¢ informacji o zto$liwych domenach i adresach

c) spowoduje monitorowanie ruchu sieciowego w zarzadzanej infrastrukturze pod katem
anomalii sieciowych

d) wprowadzi w zycie zalecenia dla uzytkownikow sieci komputerowych AT oraz procedury
reagowania w razie atakow cybernetycznych (Phishing, Ransomware);

Przewodniczaca ZK AT przygotuje informacije (zgodnie z wytycznymi zawartymi w pismie nr BGD-
WT.0172.1.2020.AB z dnia 26 czerwca 2020 dla Ministra Kultury i Dziedzictwa Narodowego) o
stanie realizacji zadan wynikajacych z wprowadzenia stopni alarmowych w dniach.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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